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Configuracion de Seguridad Cibernética

6 protecciones esenciales paso a paso + recomendaciones de proveedores

Por qué importa: las familias con alto patrimonio son el blanco #1 de ataques cibernéticos sofisticados. Cuentas
grandes = blanco de alto valor. Esta configuracién ejecutada bien reduce el riesgo cibernético en un 90%-+. Tiempo
total: 4-8 horas de trabajo enfocado.

1 - Gestor de contrasenas

Usa 1Password (recomendado para familias) o Bitwarden (alternativa de cédigo abierto). Contrasefia maestra
de 20+ caracteres aleatoria. Contrasefias Unicas + generadas para cada cuenta. Auditoria anual: elimina
contrasefias viejas, cambia las comprometidas.

m Descarga la app 1Password + la extension del navegador.

m Creauna contrasefia maestra de 20+ caracteres + guarda respaldo fisico.
m Importa contrasefias existentes (Chrome, Safari, etc.).

m Genera contrasefias Unicas para las cuentas financieras primero.

m Configura el uso compartido familiar para cuentas del hogar.

2 - Hardware 2FA (YubiKey)

Compra 2 YubiKey 5 NFC ($55 cada una — principal + respaldo). El 2FA por SMS es vulnerable a ataques de
SIM-swap. El hardware 2FA es virtualmente imposible de vencer de forma remota.

m Compra 2 YubiKey 5 NFC en Amazon o directamente en Yubico.

m Registra ambas en cada cuenta financiera.

m Guarda la llave de respaldo en la caja de seguridad bancaria.

m Elimina el 2FA por SMS de las cuentas financieras después de la configuracion.

m Prueba el flujo de recuperacion con la llave de respaldo.

3 - Correo dedicado para lo financiero

Crea una cuenta de Gmail o Proton Mail usada SOLO para banca, corretaje, retiro y seguros. NO para
boletines, compras ni redes sociales. Reduce la superficie de phishing en un 90%-+.

m Creauna nueva cuenta de correo especifica para lo financiero.
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m Actualiza los datos de contacto en TODAS las cuentas financieras.
m Configura filtros para separar notificaciones de facturas vs alertas urgentes.
m Activa las funciones de seguridad mejoradas de Gmail/Proton.

m Nunca compartas este correo para propositos no financieros.
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4 - Congelamiento de crédito permanente

Congela el crédito en Equifax, TransUnion y Experian. Bloquea nuevas solicitudes de crédito a tu nombre.
Descongela solo temporalmente cuando ti mismo solicites nuevo crédito. Gratis desde 2018.

m Congela en Equifax.com/personal/credit-report-services.

m Congela en TransUnion.com/credit-freeze.

m Congela en Experian.com/freeze.

m Guarda los PIN de cada agencia para descongelar en el futuro.

m Configura una alerta de fraude como capa adicional.

5 - Verificacion de llamadas + correos

Regla: NUNCA des informacién sensible en llamadas entrantes. Cuelga y llama al nimero oficial del dorso de
tu tarjeta. Igual para correos: nunca hagas clic en enlaces, siempre escribe la URL manualmente. Aplica al
banco, IRS, SSA y todas las agencias.

m Imprime una calcomania con los nimeros oficiales para la computadora/teléfono.
m Establece una regla familiar: «ante la duda, cuelga».

m Reporta el phishing sospechoso a la empresa + FBI IC3.gov.

m Entrena a los familiares mayores en este protocolo.

m Practica con escenarios familiares (estafa del abuelo, soporte técnico).

6 - Seguro cibernético

Las familias con $3M+ de patrimonio necesitan un seguro cibernético dedicado. Cobertura tipica de
$500K-$2M. Cubre recuperacion de ransomware, andlisis forense, monitoreo de crédito, notificacion de
brechas y crisis de relaciones publicas. Costo de $500-$2K/afio.

m Solicita cotizaciones a Chubb Elite, AIG Private Client, Travelers.

m Compara la cobertura de ingenieria social (clausula adicional de «engafio cibernético»).
m Verifica los limites de cobertura de transferencias voluntarias.

m Deducible de $1K-$10K apropiado para la mayoria de las familias.

m Revisa la cobertura anualmente con el corredor.
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Estas 6 protecciones ejecutadas cubren un 90%-+ del riesgo cibernético. Configura una vez, revisa anualmente. La capacitacion familiar es
igualmente importante — el eslabon mas débil es frecuentemente el elemento humano, no la tecnologia.
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